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Consiglio comunale
Gruppo consiliare Partito Democratico

Modena, 23-06-2022
Al Sindaco di Modena
Al Presidente del Consiglio Comunale

INTERROGAZIONE URGENTE
Oggetto: Sicurezza informatica :Analisi dei software utilizzati dall’amministrazione comunale

Premesso che

- aquanto emerge dalle informazioni disponibili online sui siti delle varie pubbliche amministra-
zioni, che, secondo la legge n. 190 del 2012, sono obbligati alla pubblicazione degli acquisti re-
lativi alla pubblica amministrazione, emerge che numerosi enti, fra cui agenzie di sicurezza ita-
liane polizia, carabinieri, Ministero dell’interno, giustizia, difesa: utilizzano e acquisiscono
software antivirus Kaspersky, un’azienda russa con sede a Mosca, specializzata nella produzione
di software progettati per la sicurezza informatica, fondata nel 1997 da Evgenij Kasperskij ex

agente del Kgb, dove sembrerebbe abbia acquisito le sue competenze informatiche

- inoltre, la medesima azienda risulterebbe attiva commercialmente in Italia con una rete di propri
distributori e rivenditori, con una offerta rivolta alle aziende, che plausibilmente potrebbero in-
cludere quelle incluse nel « perimetro cibernetico » nazionale (infrastrutture strategiche e criti-

che)

- il Ministero dello sviluppo economico, direzione generale per le tecnologie delle comunicazioni
e la sicurezza informatica Istituto superiore delle comunicazioni e delle tecnologie
dell’informazione, sulla base della elaborazione nella ungherese CCLab Software Laboratory,
avrebbe rilasciato una certificazione di sicurezza CC EAL2+ tale da rendere il software Kasper-

sky formalmente idoneo ad essere eseguito in ambiti classificati

Considerato che

- se i dati citati fossero confermati, vorrebbe dire che su molti computer delle pit importanti
agenzie di sicurezza italiane, e presente un software prodotto in Russia, che, ogni giorno, si col-
lega a server di Mosca per scambiare dati e scaricare eventuali aggiornamenti (su cui non vi sa-
rebbe alcuna possibilita né di controllo o verifica preventiva, a prescindere dalle eventuali certi-

ficazioni di sicurezza ottenute);

- molte amministrazioni (o parte di esse) utilizzano il software citato anche per il basso costo del-

lo stesso.
- Gli antivirus sono tra i pochi programmi che possono gestire in profondita i computer.

Tenuto conto che



- L’inasprimento della guerra Russo ucraina potrebbe spingere i governi ad agire sulle aziende
nazionali

- Nei pc delle amministrazioni passano una gran parte dei documenti della cittadinanza e dei do-
cumenti degli stessi cittadini

- Che un attacco informatico potrebbe bloccare i ns uffici per lungo tempo in caso di utilizzo delle
backdoor degli antivirus.

tutto cio premesso si interroga il Sindaco e I’Assessore competente

- e intenda fornire elementi, nel dettaglio, sul software installato della tecnologia Kaspersky nelle
pubbliche amministrazioni modenesi, con particolare riguardo agli uffici che si occupano di si-
curezza e ai contesti di impiego classificati, e in tutte le aziende rientrati nelle infrastrutture cri-
tiche e strategiche all’interno del « perimetro cibernetico» comunale;

- se intenda intraprendere iniziative per una migrazione volta ad utilizzare tecnologie di sicurezza
nazionali, europee o di Paesi, dell’ambito della Nato.

Alberto Bignardi
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