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Situatii periculoase in mediul on-line

» Esti presat/a sa faci ceva necorespunzator
varstei tale

» Esti jignit

Identity
Thieves

Texting / Sexting

C)’be} th'o|® Illeg

protecting people online Hackers and Warez Downloads




CAT DE IN SIGURANTA TE AFLI PE INTERNET?

1. Ce postezi pe retelele de socializare si cat
de public este profilul tau?

a) Indiferent de natura pozelor si a informatiilor
postate, profilul meu este public, nu am nimic de
ascuns.

b) Postez poze si informatii intime despre mine,
dar profilul meu este vizibil doar pentru prieteni.

c) Sunt foarte atentd cu ceea ce postez pe
retelele de socializare, chiar daca profilul meu
este vizibil doar pentru prieteni.

d) Nu am cont pe nicio retea de socializare.

a: sigur.info



2. Pe cine adaugi sau accepti in lista de
prieteni de pe retelele de socializare?

a) li adaug/accept in lista de prieteni doar pe cei
pe care ii cunosc s/ in realitate sau care mi-au
fost recomandati de alti prieteni.

b) Accept toate solicitdrile de prietenie. Imi place
s& am cat mal multi prieteni in lista.

c) li accept in lista de prieteni doar pe cei ale
caror poze/profiluri imi plac.

d)Nu am cont pe nicio refea de socializare.

a: sigur.info



3. Daca o persoana cu care comunici pe
internet, dar pe care nu o cunosti in realitate,
insista sa va intalniti

a) Accept. Imi place s&-mi fac prieteni noi.

b) Refuz. Mi se pare periculos sa ma intalnesc cu o
persoana pe care nu 0 cunosc.

c) Accept numal dupa ce ii vad pozele si aflu mali
multe informatii despre el/ea

a: sigur.info



4. Daca 0 persoana cu care comunici pe internet,
dar pe care nu o cunos in realitate, iti cere sa-i
trimiti poze sexy sau chiar nud cu tine?

a) Refuz. Cine stie ce are de gand sa faca cu ele?!!

b) Accept doar daca imi trimite si el/lea poze
sexy/nud cu el/ea.

c) Nu e nevoie sa-i trimit nimic. Daca vrea poze
sexy cu mine, le poate vedea pe pagina mea de
Facebook.

a: sigur.info



5. Daca o persoana pe care nu 0 cunos fti
trimite, pe e-mail sau pe retelele de
socializare, mesaje si Imagini cu tenta
sexuala

a) Intru in joc gsi flirtez si eu, chiar daca doar
pentru amuzament.

b) /i spun cd méa deranjeazd si, dacd nu
inceteaza, ii blochez mesajele.

c) Daca doar blochez acea persoana, ar putea
deranja si alti adolescenti. Mai bine incerc, cu
ajutorul unui adult, sa il/lo reclam pentru
comportament neadecvat.

a: sigur.info



6. Daca un/o prieten/a apropiat/a primeste mesaje
rautacioase, amenintatoare pe e-mail sau pe
retelele de socializare din partea unor colegi

a) Il/o conving s& cerem ajutorul unui adult $i s&-i
reclamam pe acei colegi pentru héartuire.

b) ll/o ajut sd le rdspundd la fel de rdutdcios
acelor colegi si, eventual, sa ii confruntam face-to-
face.

c) ll/o las s&-si rezolve singur/a problemele, nu ma
Implic 7in niciun fel.

a: sigur.info
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Interpretare

Intre 4 si 8 puncte — Esti responsabil/3 atunci cand utilizezi

internetul si te preocupa siguranta ta. Este bine sa 1i
sfatuiesti si pe colegii tai sa faca acest lucru. Totusi, nu
exagera si hu respinge in totalitate ideea socializarii online:
Poti fi Th siguranta pe internet atat timp cat esti atent/a si
//__/’_,_

Intre 9 si 13 puncte — Esti constient/3 de unele pericole care

exista Tn mediul online, Thsa, de multe ori, nu eziti sa-ti
asumi unele riscuri. Fii, totusi, mai precaut/a siincearca sa-
ti iei unele masuri de siguranta Thainte sa faci publice unele
informatii despre tine sau sa socializezi online cu persoane
pe care nu le cunosti.

Intre 14 si 128 puncte — Comportamentul tdu online te poate
aduce Tn situatii riscante deoarece nu constientizezi
pericolele care pot aparea in timpul utilizarii internetului. Fii
mai precaut/a in ceea ce priveste siguranta ta si selecteaza
cu mai multa atentie informatiile si fotografiile pe care vrei
sa le faci publice. Nu uita c¢a nu poti avea Tncredere in
perscane necunoscute care te abordeaza pe internet, asa ca

nu ceda insistentelor lor! 7




Film educativ

- film realizat de CEOP Thinkuknow- care ajuta copiii/adolescentii
sa inteleaga importanta datelor personale
- ce trebuie sa faca ca sa fie in siguranta atat in viata reala cat si in
cea virtuala
- ce sa se faca daca se confrunta cu violenta in mediul online.

http://www.sigur.info/video/tu-cum-procedezi.html#.U6lhILF8 5M
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Imaginea ta on-line

» Construieste-ti profilul cu grija.

» Calitatea conteaza mai mult decat
cantitatea.

» O poza face cat o mie de cuvinte.

» Inainte s& postezi orice pune-ti cateva
intrebari:

-De ce postez acest lucru?

-As spune sau arata lucrul cesta intr-o
camera plina cu prieteni si membrii al
familiel?

-Doresc sa impartasesc aceasta
amintire?




Al grija ce fotografii alegi sa postezi si unde!
Nu face publice pe Iinternet datele tale de
contact: adresa, numar de telefon etc.

Nu divulga nimanui parolele conturilor tale

Nu te jena sa ceri sfatul parintilor/adultilor in
care al incredere atunci cand esti expus la
mesaje care ti se par rusinoase sau care te fac
sa te simti inconfortabil/a.

Tu detii controlul in discutiile pe care le al pe
internet!

Daca te simti amenintat/a sau stanjenit/a de
ceva intalnit pe internet, raporteaza!
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Retele sociale: PRO/CONTRA %
e |

» Ce este o retea sociala
» Oportunitati/Beneficii

» Protectia datelor

» Pericole existente

» Stiai ca...”?




Facebook

1. Seteaza-ti profilul astfel incat doar prietenii iti pot
vedea informatiile si pozele.

Mergi la Contul meu -> Setaai de confidentialitate

How You Connect

To edit your subscriber settings, go to your Subscribers tab,

Who can look up yvour profile by name or contact info? £ Prieteni v

Who can send you friend requests? 2 Prietenii prietenilor +

YWho can send you Facebook messages? £ Prieteni v

Who can post on your Wall? 1 Prieteni

Who can see Wall posts by others on yvour profile? £ Prieteni +

AFl3 mai multe, ..




2. Al grija pe cine adaugi in lista ta de prieteni. Acesta
ar trebui sa fie compusa doar din persoane pe care le-ai
intalnit in viata reala si in care ai incredere.

3. Ca sa te asiguri ca nu impartasesti informatii nepotrivite
cu persoane care nu iti sunt prieteni poti verifica cum se
vede profilul tau in mod public.

Mergi la Profil -> Vezi ca...

-
facebOOk L Cautd Q Acasa  Profil  Contulmeu v

L D : 7
) - : Lslgurinf prac
@ si gu r.i nf( “ This is how your profile looks to you...

Triers 4 ¥ Use this kool to see how your profile appears to a specific friend or temember: vou can always change who can see any post that
VST SgUr pentry S '{‘9 appears on your profile. Other types of stories can be removed individdathy-or all at once.

Introdu numele unui prieten 4 Back to Profile

Salvati Copii Sig ur Illfo l # Editeaza proﬁlu(l | Yezi ca... |
pades e
@ Lucreazd la Salvati Copii Romania # Traieste in Bucharest, Romania M Adauga-ti scoala #

Ad3ugati orasul natal « Editeaza profilul

(4 perete [£) Actualizeaza starea (3] Adaugd Foto/ Video Persoane pe care s-ar puteasd Veaitoste
7 Informatji ; le cunosti
Fotografii (21) | La ce te gandesti? ol AndreeaNeacsu
D Motite ‘ 250 de prieteni comuni
e 8L Adaugs prieten
&2, Priteni @slgurlnh - gigur Info a distribuit un un link,

abonati § salvati Copiii “‘;:'-0.':‘;’.’ Asociatia GreenRevolution
m, Abonati (32) \;" y wiww, salvaticopiii.ro N 153 de prieteni comuni
\a Y
. .

5 Adaugd prieten




4. Daca cineva te deranjeaza pe Facebook poti lua
masuri impotriva lul.

Mergi la profilul persoanei care te deranjeaza si ai in partea
dreapta sus un buton prin care poti sa Raportezi/Blochezi.

Cautd Acasa Profil Contul meu v

SuntIrinuca Irinuca o | + Prieteni [I v Subscribed [I W Mesaj ’ ¥* v

Vezi prietenie

@ A lucrat la ... Tot ceea ce fac, Fac din kot sufletul meu de copil # A studiat la ... & Traieste in
Bukarest, Bucuresti, Romania @ Intr-o relatie

Ciupeste

F } Personme e oor Sugereaza-i prieteni
! ) le cunosti
£ e 3 R Raporteaza/blocheaza
| “ Roma
5 Sunshine)

66 de prieteni comuni
€8l Adaugd prieten

Scrle S ‘ \ Sandu Yoicu
| 111 prieteni comuni
€8l Adaugd prieten

M SuntIrinuca Irinuca a fost etichetats in poza addugata de Marius Cena Alex.

m Scrie postare Adauga Foto / Yideo

Alege sa blochezi persoana sau alege un motiv din lista
repespectiva si raporteaz-o.



Hate Speach

gadocartoons .com




Cazuri reale

1. Cum a fost distrusa viata unei adolescente de 15 ani
http://www.ziarulring.ro/stiri/eveniment/234342/Cum-a-fost-DISTRUSA-viata-unei-
adolescente-de-15-ani-Tot-ce-trebuie-sa-stii-despre-Roxana-Babenco-noads

2. Sentinta fara precedent la Husi: Doua eleve, condamnate
pentru distribuirea unor fotografii compromitatoare cu o

eleva premianta
http://adevarul.ro/locale/vaslui/sentinta-precedent-husi-doua-eleve-condamnate-
pentrudistribuirea-fotografii-compromitatoare-eleva-premianta-

1 5338696e0d133766a85b8633/index.html

http://adevarul.ro/locale/vaslui/condamnare-definitiva-cazul-elevelor-dinhusi-distribuit-
internet-fotografii-colega-dezbracata-1 5475dc28a0eb96501elac8e8/index.html

3. Amanda, tdnara de 15 ani se sinucide dupa ce a fost
hartuita Tn mediul online
http://nevvs.nationalpost.com/2012/10/12/amanda—todd-suicide—2012/

4. Tanara de 30 de ani a murit dupa ce a fost batuta cu bestialitate
de un individ cunoscut pe Facebook: hiip.//adevarul.ro/locale/alexandrialioto-

tanara-30-ani-murit-fost-batuta-bestialitate-individ-cunoscut-facebook-
1 547430f6a0eb96501el0aa02/index.html
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