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Trend di crescita dei conti e-banking ed e-trading

Accessi ai conti e servizi
BANKING

®m Mercato: +25%
® UniCredit Banca +30%

Il trend di crescita dei conti e-banking ed e-trading
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Accessi ai conti e servizi
TRADING

m Mercato: +25%
® UniCredit Banca +40%

1 Conti e-banking —#— Conti e-trading




Quote di Mercato: UniCredit Banca é leader in ltalia (16,5%)
con ampio vantaggio rispetto al piu vicino competitor

| . .

Conti correnti su Internet:

Confronto UCB - Totale Banche ltaliane

8.700.000 18.400.000

932.785

3.306.729 E
Mercato Italia UCB Mercato ltalia
Numero di c/c su Internet Numero operazioni
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La Banca ON-LINE - caratteristiche

La banca on-line permette al cliente di accedere a funzionalita
informative e dispositive, mediante Internet o telefono,
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Il servizio di ¢ UniCredit Banca_& previsto in due versioni:

24 ore su 24,
365 giorni all'anno.

\

una dedicata ai clienti privati,
e un altra riservata alle imprese.

La differenza consta principalmente nella gamma di funzionalita offerte

differenziate in base alle specifiche esigenze delle due tipologie di clientela.
4

Direzione Regionale Emilia Ovest # UniCredit Banca



La Banca ON-LINE .- vantaggi

Grazie ai servizi bancari on-line, oltre a
RISPARMIARE TEMPO,
si risparmia anche sul costo delle operazioni.

) UniCredit Banca - Home - Microsoft Internet Explorer - [Non in linea]

La banca on-line 5= 5 s someryatEs
e eStremamente ")UniCredit Banca
sicura e affidabile. ,

° ° A e —— JEL
r U 1e 10 '/ /" la mia impresa . 9¥#|a mia banca
nl re I a nca " " . Un'ampia gamma di servizi e Soluzioni, prodotti & Un nuovo modo di fare
‘ m prodothi per offrire consulenza personalizzati banca, dedicato a famiglie,
ad Otta I I S I Ste a d I opportunita, sicurezza e per piccole imprese, enti e professionisti, enti e piccole lﬁ
serenita alla famiglia.» professionisti,s imprese.:» &
In primo piano [ L miei investimenti ==
tezi SSL3 a 128bit il pic

p ro eZ I O n e a I y Ovve ro I p I u Attiva graﬁs i Servizi Internet.

SaP/MIB 31,323 0,67

E' SEmpﬁcE risparmiare mepn.— ) 119 ELROSTORKSD 2.979 0,56

completo e avanzato sistema di sicurezza, T R A

©0®| Banca via Internet privati (area protetta)

U0®| PBanca via Internetimprese (area protetta)  [@]

N
2 N
W Catalogo prodotti

) [nmrul\ oggi
12.05.2005 17:55 - fontestradinglab. it
Ualore Ward

- BANCA A TUTTA 1l nuovo mutdo che NASDAGL00 1,484 0,50
Gratis mw finanzia il 100% del ¥ EURD BUND FUT. 121,440 -0,06

I'attivazione, valore della tua prima ~ EUR/USD 1,2711 -0,67

Alice Free, I'ADSL di
Telecomn Italia, & offerta 5

garantito da standard internazionali. s

Stai pensando a un mutuo?

casa.

CREDITEXPRESS MYMONEY Calcola la rata »

1l prestito personale fino a 30,000 euro che La voce finanziaria di UniCredit Banca

r’\mb_orsl in & anni & inizi a pagare dopo & direttarnents a casa tua, Scopri come » Tutto quello che devi sapere sulla
mesi. Sicurezza Online »
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ACCESSO: Codice di adesione e PIN

Sono la prima barriera di sicurezza:

| codici riservati consentono all’'utente di controllare e gestire
Il proprio conto corrente ovunque si trovi.

Al momento dell'attivazione si ricevono in Agenzia due
‘..% codici identificativi personali:
; ::l ?;____ /| CODICE DI ADESIONE e composto da otto cifre, resta
200 Bmml'ﬁm invariato nel corso del tempo e, in caso di smarrimento, si puo
odice: [ = ichiederlo nuovamente in Agenzia.
I CODICE PERSONALE segreto (PIN) e composto da cinque
cifre e consegnato in busta sigillata al titolare del servizio.
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FIRMA: Password Card e UniCredit Pass

Dal 1° gennaio 2006 per effettuare ogni disposizione via Internet e via telefono
su conto corrente (bonifici, pagamenti on-line, ricariche cellulari, ecc.) deve essere
inserita una password "usa e getta“.

-
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Sito Internet -
™
Servizio Numero Verde T | .'u-l]Jj',‘
Clienti = -n' EE{ |
dallestero +39 02.66107505 =l _ | i
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dall'estero
Imprese & dai celulari +39 02.64414

UniCredit Pass, ¢ il nuovo strumento
elettronico (token) per avere a portata di
mano in ogni momento una password.
Piccola come una chiave, UniCredit Pass &
in grado di generare un nuovo codice
numerico ogni 60 secondi; bastera leggerlo
sul display e inserirlo nella procedura ogni
volta che lo richiedera.

La Password Card ¢ la tessera, delle
dimensioni di una carta di credito, contenente
40 password (codici numerici) monouso. Una
volta immessa la password, l'operazione e
autorizzata e la password in questione viene
automaticamente eliminata dal sistema.
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Crittografia

Oltre alla riservatezza dei codici di
identificazione, nella banca via Internet la
sicurezza & garantita da un sistema di criptaggio. « /7.
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Criptare i dati significa alterarli ad hoc, per renderli ' HE "'HHH Hl
leggibili e utilizzabili solo a chi possiede le chiavi di " '-‘11?;19;;

traduzione (la cosiddetta "decodifica").
.h I.._ N, >
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UniCredit Banca puo contare sulla crittografia SSL 128
bit, certificata da VeriSign, la piu accreditata Authority
del mondo per la sicurezza su Internet.
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Consigli per la sicurezza
UniCredit Bancaadottail
sistema di Internet Banking piu sicuro al mondo.
Tuttavia operare via Internet in

assoluta tranquillita dipende
anche dall’utente e da come

questi usa il computer.
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Proponiamo 6 semplici regole di comportamento, nate dalla nostra
esperienza e dalle ultime novita nel campo della sicurezza online.

Tenerle in seria considerazione evitera qualsiasi tentativo di truffa,
ma anche inutili perdite di tempo.
9
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ﬂ Attenzione alle e-mail false

Si chiama "phishing". E una truffa che si &
verificata soprattutto in nord Europa e in America,

L'utente riceve un'email simile a quella della sua banca e viene
Invitato a collegarsi a un link. L'indirizzo sembra corretto, ma
cliccando si accede a un sito che non ha nulla a che fare con quello
che si pensava di visitare, nonostante la grafica simile. A questo
punto l'utente e spinto con l'inganno (ad esempio per una "verifica
dati") a digitare i propri codici. Niente di piu sbagliato: vengono
presto "catturati”, con spiacevoli conseguenze.
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2 Controlla la sicurezza del sito prima di fornire dati riservati

Non inserire in nessun sito web password o numeri di carte di credito/debito,
senza aver prima verificato che la trasmissione dati risulti "sicura” e che |l
sito web sia autentico. Ecco come fare:

a) Verificare sempre la presenza del prefisso "https://" nell'indirizzo web.

23 UniCredit Banca - Microsoft Internet Explorer

File  Modifica Wisualizza  Preferiti Strumenti 7 /\/
@Indletrn va @ @ ;h 'rji:e,; === Fiki @ E{?‘T == - ™ |ﬂ .‘3
Inditizzo https:/fonline-a, unicreditbanca.it)

Exci (Q=| & (== | @ | WP | Assistenza clienti € 800.57.57.57

# UniCredit Banca %ﬁ )

® ConiCorrenti ® Carte # Pagament # Troli  #® Document Online  ® Servizi  # Menu Personale
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2 Controlla la sicurezza del sito prima di fornire dati riservati

Non inserire in nessun sito web password o numeri di carte di credito/debito,
senza aver prima verificato che la trasmissione dati risulti "sicura” e che |l
sito web sia autentico. Ecco come fare:

b) Accertarsi che sia presente I'icona "lucchetto chiuso” nella barra di stato
del browser. —

<3 UniCredit Banca - Microsoft Internet Explorer =
File  Modifica Wsualizza  Preferiti Strumenti 7 o\
i - | - b # | _‘nl_ iki ‘ .-’ <] = I_ill b ﬂ ‘g"
@ Indigkro Q @ @ \‘_;] | p Cerca ‘L_\S" Preferiti @ | E/f2 == - 3
Indirizzo https: jlonline-a.unicreditbanca.it) \ \ j Wai | Lif

Esci |@=| B |xma | @ | W | assistenza clienti ¢ 800.57.57.57 N\ \

7 UniCredit Banca

i3 —

® ContiCorrenti ® Carbe ® Pagament ® Tioli  # Documenti Online  ® Servizi  #® Menu Personale

|@ I_ I_ |_ FIE‘H Local inkranet
| S—
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2 Controlla la sicurezza del sito prima di fornire dati riservati

| .

Non inserire in nessun sito web password o numeri di carte di credito/debito,
senza aver prima verificato che la trasmissione dati risulti "sicura” e che |l
sito web sia autentico. Ecco come fare:

x

Hon disponibile

C) Controllare se sia attivo il protocollo SSL /
128bit che protegge le trasmissioni dati.
Basta selezionare la funzione "Proprieta" di
una pagina (menu tasto destro del mouse),
oppure fare un doppio clic sul "lucchetto

HyperTest Transfer Protocol with Privacy

Mon dizponibile

Connessionef S5L 3.0, RC4 crittografato a 128 bit [&lta); BSA
szambio a 1024 Git

|[Dtll:i‘f|i_2]203 hitps: /fonline-a.unicreditbanca. it/nb it welcome. jsp

Dimenzioni: Mo dizponibile

Data ; Mon disponibile
h i u S O . CIEaZiIone:

Certificati |
0k I Annulla | Applica |
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3 Evita il "salvataggio automatico” delle password sul browser

| codici di identificazione (Codice
adesione e PIN) non devono mai

essere "salvati” nella memoria del

browser o del Personal Computer.

Per sicurezza, verifica che non sia attiva la
funzione di "completamento automatico" del

browser.
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| Contenuto |
Ayanzate

Opzioni Internek

Generale I Frotezione | Frivacy

Conneszzion Progranmmi

Impostazioni:

Moztra il pulzante Vai nella barra degli indirizzi :I
[ Mostra messzaggi di errore HTTF brewi

[ Moastra URL brevi

Motifica completamento download

Riutilizza le finestre per lanciare | collegamenti

Sottolinea collegarmenti

) Al pazsaggio del mouze
) Mai

[+ Sempre
O Usa Completamento automatico |
za zoommenta continuo
Utilizza un FTP pazsiva [per la compatibilitd conalcuni firewall
\] Verifica automaticamente aggiormamenti di Intermet Explorer

[ ] Vizualizza notifica di tutti gli errori di script
&] Impostazioni HTTP 1.1
-
b
RBipriztina predefinite |

UsaHTTP 1.1
| |

] Arnulla | Applica
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@]] Proteggi il computer con AntiVirus e dispositivi di filtraggio

Istallare un programma AntiVirus € un buon modo per proteggersi da
eventuali "infezioni" provenienti da siti, email, CD masterizzati.

Ma non basta averlo, & consigliabile
scaricare ogni settimana gli aggiornamenti sul sito del produttore.

Anche utilizzare programmi per la gestione della posta elettronica puo
essere utile. Sono in grado di attenuare i rischi filtrando molte email
con scopi illeciti.

| dispositivi Firewall, invece, tengono sotto controllo cio che entra e cio
che esce dal PC, proprio come dei "buttafuori” digitali. Utilizzarli € una
protezione in piu contro gli hackere si possono facilmente scaricare

. ' UniCredit Banca
da Internet o acauistare



5 Non condividere file su Internet

?E @ ;@5 Condividere file su Internet (con i software per
scaricare mp3, video, ecc..) significa
/@ ﬂ lasciare una "porta aperta” a rischio di virus.

Particolari software denominati spyware, possono
avere facile accesso e "catturare" via Internet
informazioni personali a tua insaputa.

Evitare di condividere file vuol dire aumentare la sicurezza.
In caso, utilizzare sempre antivirus e firewall.
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@ Aggiorna spesso il Sistema Operativo

Le aziende produttrici dei Sistemi Operativi rendono
disponibili online, e scaricabili gratuitamente, gli
aggiornamenti degli stessi.

Si tratta delle cosiddette patch, che incrementano, tra
I'altro, la sicurezza dei programmi.

Sugli stessi siti e anche possibile verificare se il browser e i
programmi di posta siano aggiornati. Scaricare le patch
previene l'utilizzo fraudolento delle cosiddette
"vulnerabilita” dei programmi.
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-~ Conclusioni

Devi andare in Banca?
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Conclusioni
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Conclusioni

Attiva gratis i Servizi Internet.
E' semplice risparmiare tempe
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